[bookmark: _GoBack]Retningslinjer for studentermedhjælpere ansat i Support for KF og LER, vedrørende administrationsadgang, beskyttelse af persondata og andre it-sikkerhedsregler (rettet mod studentermedhjælpere)
Målgruppe:
Studentermedhjælpere ansat i Supporten for Kortforsyningen og LER.
Formål: 
· Beskrive hvilke databeskyttelses- og informationssikkerhedsregler studentermedhjælperen er underlagt.
· Sikre tilstrækkelig dokumentation iht. persondataforordningens art. 5, stk. 2 og art. 24 og art. 32. 

Arbejdsopgaver:
Studentermedhjælperne i Supporten har følgende arbejdsopgaver:
Studentermedhjælperne ansat i Supporten svarer på henvendelser per telefon og mail, hovedsagligt vedrørende LER, Kortforsyningen og Geodata-info. Henvendelserne kommer fra både private borgere, virksomheder og myndigheder. Supporten har åbent mellem 10 og 15 på hverdage.
Regler:
Som studentermedhjælper skal du være særligt opmærksom på:
· Du må kun have adgang til de oplysninger som er nødvendige for at kunne løse den opgave, som du er pålagt. 
· Du må ikke benytte din eventuelle administrationsadgang til LER til at ændre informationer i LER, med mindre du har fået specifikke instruktioner om andet, men udelukkende til at se hvilke oplysninger brugerne har registreret i systemet i forbindelse med din opgavevaretagelse.
· Du er ansvarlig for at beskytte dit medarbejder certifikat (NemID erhverv).
· Du skal sikre dig autenticiteten af de brugere, som benytter Supporten, dvs. du skal være sikker på, at de brugere, som du kommunikerer med rent faktisk er dem, de udgiver sig for at være. Hvis en bruger f.eks. ringer ind for at få oplyst sine kreditkortoplysninger, skal du ikke svare på dette over telefonen. Du kan i stedet bede vedkommende om at oplyse, hvilke kreditkortoplysninger der burde stå registreret og så oplyse, om det er tilfældet. 
· Du skal journalisere relevante dokumenter i de systemer, som Supporten anvender.
· Du skal efterleve styrelsens politikker og regler om informationssikkerhed og databeskyttelse.
· Du er underlagt tavshedspligt ift. de fortrolige oplysninger, som du får kendskab til i dit arbejde som studentermedhjælper. 
Hvis du får kendskab til eller oplever en sikkerhedshændelse, skal den rapporteres til informationssikkerkoordinatoren (René Aussenthal) i Metode og teknologi. 


Awareness:
Som studentermedhjælper vil du løbende blive orienteret om de aktuelle sikkerhedstrusler og de relevante informationssikkerhedskrav og databeskyttelsesregler.
På Intranettet under punktet: ”Informationssikkerhed” kan du altid finde baggrundsviden om informationssikkerhed og persondataforordningen. Her finder du også pjecen: ”Informationssikkerhed i SDFE - og hvad du som medarbejder er forpligtet til.”
Du vil blive undervist min. 2 gange årligt om databeskyttelse og informationssikkerhed.
Hvis du har spørgsmål vedr. beskyttelse af persondata eller informationssikkerhed, kan du kontakte databeskyttelsesrådgiveren eller informationssikkerhedsmedarbejdere i Metode og teknologi. 

